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TEMATICHE 
TRATTATE

● Sicurezza di un sistema distribuito
● Gestione di una LAN/WLAN
● Uso sicuro del web
● Codice delle Privacy
● Policy di sicurezza
● Aspetti legali



studio di Eurostat 
sulla sicurezza 

online
Ufficio statistico dell’Unione Europea



Relazione Eurostat in occasione del

Giornata per una rete più sicura

● Giornata internazionale di sensibilizzazione sui rischi di internet durante la quale si 
organizzano convegni e campagne su: cyberbullismo, pedopornografia e pedofilia 
on-line, al sexting, alla perdita di privacy e alla dipendenza da videogiochi

● Scopo : promuovere un uso responsabile della tecnologia e dei cellulari online, 
soprattutto tra i bambini e giovani

https://it.wikipedia.org/wiki/Sexting


Relazione Eurostat
● Un quarto della popolazione europea ha riscontrato problemi di sicurezza in 

internet
● Conseguenza: utilizzo limitato del web per acquisti online, transazioni 

bancarie, connessioni wireless da luoghi diversi da casa
● Principali fonti dei problemi restano i virus
● Rischi:

○ perdita o diffusione di informazioni personali
○ perdite finanziarie
○ adescamento bambini

http://ec.europa.eu/eurostat/news/themes-in-the-spotlight/safer-internet-day

http://ec.europa.eu/eurostat/news/themes-in-the-spotlight/safer-internet-day
http://ec.europa.eu/eurostat/news/themes-in-the-spotlight/safer-internet-day
http://ec.europa.eu/eurostat/news/themes-in-the-spotlight/safer-internet-day


Rapporto Clusit
Clusit (Associazione italiana per la sicurezza informatica) con sede 
presso il Dipartimento di Informatica dell’Università degli Studi di 
Milano

“Sono in deciso aumento i crimini informatici a livello globale: nel 
2016 sono stati 1.050 gli incidenti noti classificati come gravi”

Fonte:http://formiche.net/2017/02/22/10-attacchi-hacker-piu-virulenti
-nel-2016-rapporto-clusit

http://formiche.net/2017/02/22/10-attacchi-hacker-piu-virulenti-nel-2016-rapporto-clusit/
http://formiche.net/2017/02/22/10-attacchi-hacker-piu-virulenti-nel-2016-rapporto-clusit/
http://formiche.net/2017/02/22/10-attacchi-hacker-piu-virulenti-nel-2016-rapporto-clusit/


Sicurezza di un 
sistema distribuito



Concetti base



Crimine informatico
Un crimine informatico è un crimine attuato per mezzo dell'abuso 
degli strumenti informatici, come computer e internet.

Esempi di crimine informatico:

● frodi informatiche (riproduzione o uso di programmi senza 
licenza);

● il furto di identità 
● l’intrusione nei sistemi informatici



Problemi alla sicurezza di un sistema

● Fattori non umani: Interruzione energia, guasti hardware o 
software, incendi, calamità naturali, guerre ecc.

● Fattori umani:
○ Interni. Azioni volontarie o involontarie causate da 

dipendenti e/o persone autorizzate
○ Esterni. Cracker. Attacchi con virus, trojan, malware 

(software dannoso) ecc.





Cracker  (o Black Hat Hacker)
“Persona che si ingegna per eludere blocchi imposti da qualsiasi 
sistema informatico al fine di trarne profitto o creare danni” 
(wikipedia)

Si contrappone a Hacker (o White Hat Hacker): “è un esperto di 
sistemi informatici e di sicurezza informatica in grado di introdursi in 
reti informatiche protette e in generale di acquisire un'approfondita 
conoscenza del sistema sul quale interviene, per poi essere in 
grado di accedervi o adattarlo alle proprie esigenze” (wikipedia)

https://it.wikipedia.org/wiki/Hacker
https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Sicurezza_informatica
https://it.wikipedia.org/wiki/Rete_informatica


Cracking di software
Disattivazione o l’eliminazione di alcune funzioni del software come la 
protezione contro la copia, i numeri di serie, le chiavi hardware, i controlli di 
data, ecc.

TIPI DI LICENZE SOFTWARE:

● EULA o End User License Agreement (accordo di licenza con l’utente 
finale)

● Shareware
● Freeware
● Open Source: es. GNU General Public License (GPL)



Perché proteggere i propri dati

● Furto d’identità (ottenere illegalmente le informazioni personali 
di un soggetto per sostituirsi in tutto o in parte al soggetto 
stesso e compiere azioni illecite in suo nome o ottenere credito 
tramite false credenziali)

● Frodi (utilizzare le informazioni raccolte per compiere atti 
fraudolenti)

● Riservatezza (evitare la divulgazione non autorizzata dei dati)



Ingengeria sociale (social engineering)

Studio del comportamento di una persona allo scopo di carpire 
informazioni quali dati sensibili o personali come credenziali di 
accesso al proprio conto corrente.

L’evoluzione del software, con la conseguente riduzione dei bug, ha 
reso sempre più difficile attaccare un sistema informatico. Un 
cracker per ottenere informazioni ricorre a tecniche di ingegneria 
sociale.



Tecniche di ingegneria sociale
● Phishing - furto di dati via mail
● Finte promozioni o vincite
● Bin-raiding o Information diving - rovistare tra i rifiuti per raccogliere 

informazioni
● Skimming - clonazione di una carta di credito
● Pretexting - creare una falsa ambientazione per spingere un utente a 

divulgare delle informazioni, es: telefonata dalla polizia o dalla banca
● Shoulder surfing - osservare una persona mentre digita i propri dati 

personali 



Tecniche psicologiche
L’ingegneria sociale per ingannare le vittime utilizza le seguenti tecniche 
psicologiche (wikipedia):

● Autorevolezza
● Colpa
● Panico
● Ignoranza
● Desiderio
● Avidità
● Compassione, gratitudine e buoni sentimenti

https://it.wikipedia.org/wiki/Ingegneria_sociale#Strumenti_e_metodi_di_attacco


Malware, virus, 
attacchi a un 

sistema



Malware
Abbreviazione di "malicious software": software dannoso.

Qualsiasi software creato con lo scopo di causare danni più o meno 
gravi a un sistema informatico e ai dati degli utenti

Un virus è un tipo di malware con la caratteristica di replicarsi 
infettando l'intero computer e quelli a cui sono collegati. Per iniziare 
il contagio ha bisogno dell’intervento umano (es. doppio clic).



Come un malware può entrare in un computer
● Trojan Horse: (Cavallo di Troia) file dannosi nascosti all’interno 

di altri programmi
● Rootkit: (equipaggiamento per amministratore) software capaci 

di controllare un computer remoto nascondendosi; possono 
nascondere la presenza di particolari file o impostazioni del 
sistema come spyware, trojan e backdoor

● Backdoor: (porta sul retro) programmi che permettono di 
accedere a un sistema anche senza autorizzazione (possono 
essere utilizzate anche per la manutenzione di un sistema)



Principali tipi di malware infettivo
● Virus: 

○ si attiva e si diffonde all’interno di altri programmi ogni volta che 
vengono aperti

○ obiettivo di danneggiare i dati e i programmiù
○ possono avere un periodo di “letargo”

● Worm: 
○ modificano il sistema operativo in modo da essere eseguiti 

automaticamente ogni volta che il computer viene acceso
○ la posta elettronica può essere un mezzo di contagio
○ scopo: rallentare il sistema con operazioni inutili e dannose



Malware utilizzati per il furto di dati
● Adware: pubblicità attraverso banner o popup
● Ransomware: blocco doloso di un programma allo scopo di 

chiedere un riscatto
● Spyware: programma che invia a un server remoto i dati di 

navigazione
● Botnet: software capace di prendere il controllo di una rete di 

computer
● Keylogger: programma che invia i caratteri digitati su una 

tastiera
● Dialer: software capace di cambiare la connessione del modem



Vulnerabilità e tipi di attacchi per 
entrare in un sistema
● Fragilità della password (può essere sottoposta ad attacchi bruteforce)
● Ottenere i privilegi dell’amministratore attraverso la scoperta della 

password di sistema
● Installare applicativi come trojan o back door che permettono, in un 

secondo tempo, di prendere il controllo del controllo del sistema

L’aggressore spesso occulta le tracce cancellando i dati nei log di sistema



Tipologie di attacchi
● Denial of Service (DoS): portare un sistema al limite delle proprie capacità 

attraverso la manipolazione dei parametri in ingresso (es. inondare un server di 
posta elettronica)

● Distributed Denial of Service (DDoS): funzionamento analogo al precedente, 
ma utilizzando numerose macchine attaccanti

● Distributed Reflection Denial of Service (DRDoS): simile ai precedenti con la 
particolarità di far credere al server ricevente che il mittente dell’attacco è il 
server stesso. Si ottiene un effetto moltiplicatore delle richieste al server.



Tipologie di attacchi

● Sniffing: intercettare i pacchetti che circolano in rete allo scopo di leggere le 
informazioni

● IP Spoofing: si invia un pacchetto a una macchina falsificando l’IP del mittente. 
Tecnica utilizzata per superare alcune difese sulle intrusioni

● Phishing: truffa con la quale si cerca di ingannare una persona convincendola 
a fornire informazioni personali fingendosi un ente affidabile



Metodi di difesa



Metodi di difesa attivi
● Aggiornare i componenti hardware e software (chi intende entrare in 

un sistema informativo cerca di sfruttare vulnerabilità vecchie piuttosto 
che trovarne delle nuove);

● Utilizzare la crittografia, una corretta gestione delle password e delle 
autorizzazioni soprattutto per reti WiFi (vedi diapositiva su “Sicurezza 
Access Point”)

● Utilizzare un firewall che garantisca il controllo degli accessi 
controllando tutto il traffico che lo attraversa

● Utilizzare un software antivirus



FIREWALL (muro contro il fuoco)

DEFINIZIONE: insieme delle difese perimetrali, hardware e software, 
di un sistema informatico

● controlla gli accessi alla rete controllando i pacchetti in ingresso 
e in uscita in base agli IP di provenienza o destinazione 
(filtraggio)

● regola: permettere ciò che deve passare e fermare tutto il resto
● questo tipo di filtraggio è presente in quasi tutti i router o i 

sistemi operativi



Software antivirus
Protegge un sistema dai malware e dai virus con:

● la scansione continua quando si naviga sul web, si installa un 
software o si apre un file

● la scansione di cartelle e file
● la scansione della memoria RAM

Per individuare software malefico, confronta spezzoni di codice con 
quello virale



Software antivirus
● Deve essere installato su tutti i sistemi operativi in modo 

particolare sui S. O. Windows
● Deve essere aggiornato
● Sono possibili diversi tipi di scansione: veloce, completa e 

personalizzata (le scansioni possono essere programmate)
● I file infetti possono essere messi in “quarantena” (in una cartella 

del computer dove i file per essere eseguiti devono essere 
autorizzati) 



Disaster Recovery Plan
Piano che permetta di ripristinare il normale funzionamento del sistema

Soluzioni possibili:

● Backup e restore: copia e ripristino di archivi di grandi dimensioni
● Mirroring: unità di memoria con copie identiche dello stesso disco
● Duplexing: duplicazione unità controllo dei dischi oltre che dei dischi
● Duplicazione intero sistema: duplicazione del server
● RAID (Redundant Array of Inexpensive Disk): distribuire i dati su più 

dischi per permettere la ricostruzione tramite algoritmi di quelli 
eventualmente persi



Cancellazione sicura dei dati
Da alcuni computer potrebbe essere necessario:

● vuotare i dati dal cestino
● cancellare i dati in modo permanente
● distruzione fisica dei supporti di memoria

Attenzione ai dati inseriti nelle reti sociali, nei blog, nei forum e nei 
servizi cloud condivisi, perché una loro cancellazione potrebbe non 
essere permanente



Gestione di una rete 
LAN/WLAN



PNSD - Accesso digitale 
Azione #1 - Fibra per banda ultra-larga alla porta di ogni scuola: ogni scuola deve essere 
raggiunta da fibra ottica, o comunque da una connessione in banda larga o ultra-larga, 
sufficientemente veloce per permettere, ad esempio, l’uso di soluzioni cloud per la didattica e 
l’uso di contenuti di apprendimento multimediali;

Azione #2 - Cablaggio interno di tutti gli spazi delle scuole (LAN/W-Lan): le strutture interne 
alla scuola devono essere in grado di fornire, attraverso cablaggio LAN o wireless, un accesso 
diffuso, in ogni aula, laboratorio, corridoio e spazio comune;

Azione #3 - Canone di connettività: il diritto a Internet parte a scuola: per abilitare nuovi 
paradigmi organizzativi e didattici, e per fruire sistematicamente di servizi di accesso ad 
informazioni e contenuti digitali, ogni scuola deve poter acquistare la migliore connessione 
possibile.



Cos’è una rete LAN o WLAN

● LAN (Local Area Network): rete che collega più computer estesa su 

un’area limitata (es. azienda, ufficio, scuola, abitazione). I cavi di una rete LAN 
non attraversano il suolo pubblico. 

● WLAN (Wireless Local Area Network): tipologia di rete LAN dove 

i dispositivi sono collegati in modalità wireless



Architettura centralizzata o distribuita

● CENTRALIZZATA: prima architettura utilizzata, unico grande computer 
centrale con tanti terminali “stupidi” collegati

● DISTRIBUITA: si diffonde grazie al minor costo dei componenti hardware; più 
computer, dotati di capacità di elaborazione e di memoria, connessi tra di loro 
per condividere informazioni, software e componenti hardware e per 
comunicare. Le risorse (hardware e software) sono distribuite tra le diverse 
macchine



Esempio di una rete WLAN



Dispositivi di rete
● Hub, Switch, Router: dispositivi che, a vari livelli, permettono il 

collegamento di più macchine all’interno di una rete

● Firewall: (in italiano, muro tagliafuoco) è un componente, hardware o 

software, di una rete informatica che controlla gli accessi filtrando il traffico in 
entrata e in uscita

● Access point: dispositivo che consente a un utente di accedere in 

modalità wireless a una rete cablata



Configurare un 
access point



Prerequisiti

● Connessione a internet
● Router wireless o Access point collegato alla rete cablata
● Dispositivi wireless dotati di:

○ schede interne PCI
○ schede esterne USB



Collegarsi all’access point

PRIMO COLLEGAMENTO PER LA CONFIGURAZIONE

● Utilizzare preferibilmente un cavo di rete piuttosto che un 
collegamento wireless

● Digitare nel browser l’indirizzo dell’access point, di solito:
○ 192.168.0.1
○ 10.1.1.1

● Cos’è un indirizzo IP?

#
#


Abilitare DHCP

Dynamic Host Configuration Protocol (protocollo di 
configurazione IP dinamico)

Indicare il range degli indirizzi IP da assegnare e quindi il 
numero massimo degli utenti





Sicurezza access point
Evitare che le persone non autorizzate possano connettersi

Strumenti:

● Nascondere la rete
● Crittografia
● Permettere l’accesso solo a IP autorizzati
● Controllo parentale (se disponibile)



Nascondere la rete
Nascondere la rete impostando il flag Hidden SSID o Nascondi SSID o Invisibile. 
In tal modo la rete non sarà inclusa nell'elenco delle reti visualizzato quando i 
client wireless effettuano la scansione delle reti disponibili. Per collegare i 
dispositivi wireless al router sarà necessario immettere manualmente il nome 
della rete wireless (SSID) in ogni dispositivo.



Crittografia
Elementi della crittografia:

● algoritmo di cifratura
● chiave

Tipi di crittografia:

● simmetrica
● asimmetrica



Crittografia (algoritmi di cifratura)
● WEP (Wired Equivalent Privacy): primo standard per reti Wi-Fi, per 

questo algoritmo sono emerse alcune debolezze
● WAP: supera i difetti del precedente ed è compatibile con le stesse 

reti (da utilizzare per dispositivi meno recenti)
● WAP2: evoluzione del precedente, maggiore sicurezza, disponibile 

solo per i dispositivi recenti

Il WAP e il WAP2 possono essere utilizzati insieme per bilanciare 
protezione e compatibilità in modo ottimale



La password
● Composta da lettere, numeri e caratteri speciali (es: * / ! ?)
● Sufficientemente lunga (lunghezza massima chiave WAP2 64 caratteri)
● Modificarla con regolarità
● Scegliere password diverse per servizi diversi

Suggerimento:

● Utilizza le iniziali di una frase o di un proverbio e intervallate a dei 
numeri

● Esempio: Nel Mezzo Del Cammin Di Nostra Vita 
● Password: n1m2d3c4d5n6v7



One-Time Password (OTP)
OTP (Password usata una sola volta) è una password valida solo una volta, 
per una singola sessione di accesso o una singola operazione

Scopo: evitare i problemi di violazione di una password tradizionale



Permettere l’accesso solo a IP autorizzati
● Ogni dispositivo possiede un proprio MAC address (sequenza di 6 coppie di 

numeri che identifica univocamente una scheda di rete)
● Per individuare il MAC address di un pc digitare: ipconfig /all dal prompt del 

dos

● Abilitare nel router o nell’access point il dispositivo



Controllo parentale
● Disponibile su alcuni dispositivi
● Funzione: blocco siti web. Consente di creare rapidamente un elenco 

di siti Web ai quali gli utenti non possono accedere
● Funzione: limitazione ora accesso internet. Consente di controllare 

quando i client o i PC connessi al router sono autorizzati ad accedere a 
Internet

● Le due funzioni possono essere utilizzate contemporaneamente; ad 
esempio è possibile bloccare un sito web un giorno della settimana in 
un determinato orario



Infine

Se non utilizzate l’access point: spegnetelo!

Si evitano gli attacchi alla rete che comportano il susseguirsi di 
operazioni che possono protrarsi per giorni o settimane



Uso sicuro del web



Impostazioni del browser
Selezionare le impostazioni 
adeguate per il salvataggio 
delle password, la 
compilazione automatica dei 
moduli, l’uso dei cookie, la 
cronologia di navigazione 
ecc.



Cancellazione dei dati

● Cancellare i dati privati da un browser
● Cancellare la cronologia di navigazione
● Eliminare i file temporanei
● Cancellare le password, i cookie e i  dati di completamento 

automatico



Uscire dai programmi

Ricordarsi di uscire sempre dai programmi ai quali si è fatto accesso 
utilizzando la procedura corretta e non chiudendo il browser o la 
scheda del browser



Browser Chrome

Accedere a Chrome per sincronizzare i propri dati solo su macchine 
sicure e non pubbliche



Siti Web
Verificare la validità di un sito controllando:

● qualità del contenuto
● validità dell’URL
● informazioni sulla società o sul proprietario
● dati fiscali
● informazioni di contatto
● informazioni sulla privacy
● validazione del proprietario del dominio
● per i dati sensibili controllare che la connessione sia sicura 

(protocollo HTTPS)



Posta elettronica (phishing)

Caratteristiche del phishing (invio di messaggi ingannevoli di posta 
elettronica anche allo scopo di ottenere credenziali di 
autenticazione):

● uso di nomi di aziende e persone autentiche
● collegamenti a siti web falsi
● uso di loghi e marchi falsi
● incoraggiamento a divulgare informazioni personali

Torna alla dia 16



Reti sociali

● Non divulgare informazioni riservate o personali su reti sociali
● Controllare periodicamente le impostazioni del proprio profilo
● Applicare le impostazioni sulla riservatezza e sulla propria 

posizione



Codice della 
Privacy

(Decreto Legislativo 30 giugno 2003 n. 196)



Parametri di sicurezza
● INTEGRITA’: i dati non devono essere alterati (cancellati o modificati) da terzi 

non autorizzati o a causa di eventi accidentali o naturali
● RISERVATEZZA: ridurre il rischio di accesso improprio e all’utilizzazione da 

parte di soggetti non autorizzati; occorre prevedere meccanismi di 
autenticazione

● DISPONIBILITA’: ridurre il rischio di impedimento agli utenti autorizzati di fruire 
del sistema o di accedere alle informazioni



Definizioni (dal Codice della Privacy)
● TITOLARE: la persona fisica, la persona giuridica ... cui competono ... le 

decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e 
agli strumenti utilizzati, ivi compreso il profilo della sicurezza; nelle scuole il 
Dirigente Scolastico quale legale rappresentante;

● RESPONSABILE: la persona fisica, la persona giuridica ... preposti dal titolare 
al trattamento di dati personali; figura delegata dal DS in genere il DSGA o un 
impiegato amministrativo;

● INCARICATO: le persone fisiche autorizzate a compiere operazioni di 
trattamento dal titolare o dal responsabile;

● INTERESSATO: persona fisica cui si riferiscono i dati personali.



Misure minime (allegato B codice privacy)

● L’intervento tecnico e organizzativo volto a prevenire, contrastare o ridurre i 
rischi individuati, oltre alle attività volte a verificare e a controllare nel tempo il 
corretto uso del trattamento dei dati;
○ autenticazione informatica;
○ adozione di procedure di gestione delle credenziali di autenticazione;
○ utilizzazione di un sistema di autorizzazione (diversi profili di autorizz. per gli incaricati);
○ aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli 

incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;
○ protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi 

non consentiti e a determinati programmi informatici;
○ adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilità dei 

dati e dei sistemi;
○ adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati 

idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari.

http://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1557184


Misure minime (allegato B codice privacy)

IN SINTESI:

● Prevedere un sistema di autenticazione che permetta di risalire in caso di 
controversie legali e di utilizzo non conforme al responsabile delle azioni 
dannose;

● Il sistema dovrà essere mantenuto aggiornato sia per quanto riguarda 
l’hardware che il software;

● Predisporre un sistema di ripristino dei dati persi (Disaster Recovery Plan).

http://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1557184


Autenticazione
● Accesso tramite username e password o budge, pass ecc.
● Robustezza della password
● Scadenza password ogni 6 mesi (3 mesi per i dati sensibili)
● Istruzioni agli incaricati per non lasciare incustoditi gli 

strumenti elettronici quando si allontanano dalle loro 
postazioni e per assicurare la diligente segretezza delle 
credenziali di accesso o la custodia dei dispositivi



Policy di sicurezza



Policy di sicurezza

Documento nel quale sono contenute tutte le disposizioni, 

i comportamenti e le misure organizzative richieste ai 

dipendenti e ai collaboratori aziendali (nelle scuole: 

personale ata, docenti e alunni) per contrastare i rischi 

informatici



Caratteristiche
● AGGIORNATE: sia per riflettere i cambiamenti della rete che del suo uso 

(sempre più dispositivi mobili)
● COMPRENDERE TUTTI GLI ASPETTI: dall’accesso ai locali all’uso della rete
● BILANCIARE SICUREZZA E PRODUTTIVITA’: le policy troppo severe 

ostacolano il lavoro
● CHIARE: scritte in modo chiaro, tali da essere facilmente comprese, utilizzare 

pochi termini tecnici
● CONOSCIUTE: se nessuno le conosce sono inutili; informare dei rischi 

piuttosto che esporre semplicemente le regole
● ATTUATE: prevedere controlli a vari livelli e sanzioni per le infrazioni



Alcuni punti da sviluppare
● Utilizzo del Personal Computer e dei dispositivi mobili
● Utilizzo della rete interna
● Gestione delle Password
● Uso della posta elettronica
● Uso della rete Internet e dei relativi servizi
● Protezione antivirus
● Osservanza delle disposizioni in materia di Privacy
● Sanzioni
● Aggiornamento e revisione



Alcuni esempi trovati in rete
AZIENDE

● Esempio di regolamento aziendale (napolifirewall.com)
● Policy strumentazioni informatiche (daycoeurope.com)
● Regolamento informatico (assoprivacy.net)

SCUOLE

● icviatrionfale.gov.it
● icsocrate.it
● iiscremona.gov.it
● comprensivocassino1.gov.it

http://www.napolifirewall.com/regolamento%20aziendale%20per%20la%20sicurezza.htm
http://www.napolifirewall.com/regolamento%20aziendale%20per%20la%20sicurezza.htm
https://www.daycoeurope.com/InternetWeb/doc/Policy_Strumentazioni_Informatiche.pdf
https://www.daycoeurope.com/InternetWeb/doc/Policy_Strumentazioni_Informatiche.pdf
http://www.assoprivacy.net/Regolamento%20privacy%20internet%20e%20posta%20aziendale.pdf
http://www.assoprivacy.net/Regolamento%20privacy%20internet%20e%20posta%20aziendale.pdf
http://www.icviatrionfale.gov.it/2016.04.15.eSafety%20Policy_def.pdf
http://www.icviatrionfale.gov.it/2016.04.15.eSafety%20Policy_def.pdf
http://www.icsocrate.it/attachments/article/126/Regolamento%20Sicurezza%20%20Informatica%201.pdf
http://www.icsocrate.it/attachments/article/126/Regolamento%20Sicurezza%20%20Informatica%201.pdf
http://www.iiscremona.gov.it/la-scuola-2/regolamenti-distituto/politica-utilizzo-rete/
http://www.iiscremona.gov.it/la-scuola-2/regolamenti-distituto/politica-utilizzo-rete/
http://www.comprensivocassino1.gov.it/wp-content/uploads/2016/05/Policy-e-Safety-1%C2%B0-IC-CASSINO.pdf
http://www.comprensivocassino1.gov.it/wp-content/uploads/2016/05/Policy-e-Safety-1%C2%B0-IC-CASSINO.pdf


Aspetti legali



Aspetti legali
(Circolare 30 Novembre 2007, Ministero della Pubblica Istruzione)

La circolare prescrive chi effettua fotografie o registrazioni e intende divulgarle 
deve:

● informare la persona interessata (privacy)
● acquisire il consenso espresso (se dati sensibili consenso in forma scritta)

Per l’inosservanza sono previste sanzioni amministrative che vanno da 3.000 a 
18.000 euro (per i dati sensibili da 5.000 a 30.000 euro)



Aspetti legali
(Circolare 30 Novembre 2007, Ministero della Pubblica Istruzione)

I seguenti casi vanno segnalati all’Autorità Giudiziaria (illeciti penali): 

● Indebita raccolta, rivelazione e diffusione di immagini attinenti alla vita privata che 

si svolgono in abitazioni altrui o in altri luoghi di privata dimora (art. 615 bis c.p.)

● il possibile reato di ingiurie, in caso di particolari messaggi inviati per offendere 

l’onore o il decoro del destinatario (art. 594 c.p.)

● le pubblicazioni oscene (art. 528 c.p.)

● la tutela dei minori riguardo al materiale pornografico (art. 600-ter c.p.; l. 3/8/98, n. 269)



Aspetti legali

Autore del reato minorenne: la competenza è del Tribunale per i minorenni e 
procede la Procura della Repubblica presso tale Tribunale

Autore del reato maggiorenne: la competenza è del Tribunale ordinario e procede 
la Procura della Repubblica presso tale Tribunale



Ruolo degli insegnanti
● PREVENZIONE: fornire educazione e informazione per sensibilizzare i ragazzi:

○ i ragazzi potrebbero ritenere scherzi dei veri e propri reati
○ spesso le vittime del cyberbullismo spesso non si rendono conto delle 

conseguenze e tendono a minimizzare, “normalizzare” i comportamenti
○ l’apparente distacco, creato dal mezzo informatico, lascia meno tempo 

alla riflessione; il bullo non vede le conseguenze del proprio 
comportamento

○ gli studenti potrebbero non denunciare il cyberbullismo anche in 
conseguenza delle sanzioni (tolto lo smartphone o vedersi ridicolizzati)

● Aiutare i ragazzi che si trovano in difficoltà
● Intervenire con chi utilizza le rete impropriamente



Le 10 regole della polizia postale
1. Proteggere il dispositivo che si utilizza per accedere a Internet: aggiornare il 

software, usare antivirus e firewall
2. Proteggere la password: lunghezza, utilizzare caratteri speciali e numeri, 

cambiarla periodicamente
3. Utilizzare reti sicure: attenzione a usare le wifi gratuite in locali pubblici
4. Proteggere le informazioni personali: controllare se la pagina è sicura 

(cifratura, https) quando si inseriscono informazioni personali
5. Evitare le truffe: attenzione a cliccare su link con premi o ad aprire messaggi 

dalla posta elettronica



Le 10 regole della polizia postale
6. Prevenire il furto di identità: diffidare dei messaggi o dei siti che chiedono dati 

finanziari o personali 
7. Usare i social network con prudenza e rispetto: nei profili dei social network 

limitare i dati personali e utilizzare le impostazioni per la privacy
8. Non rispondere alle provocazioni: non rispondere alle email o alle chat con 

messaggi provocatori
9. Segnalare i contenuti illeciti o inappropriati: segnalare i contenuti illeciti per 

consentire un’esperienza di navigazione migliore per tutti
10. Bloccare i siti ritenuti inadatti ai bambini e adolescenti: regola per i genitori e 

gli adulti; bloccare alcuni contenuti per insegnare ai ragazzi un consumo critico 
della rete



Attività pratica



Policy di sicurezza

Predisposizione di un protocollo per la sicurezza


